
Εlearning για την ασφάλεια στον 
κυβερνοχώρο και προσομοιώσεις 
Phishing
Εκπαίδευση για έως και 10.000 εργα-
ζόμενους, προσαρμοσμένη στους 
ρόλους τους, με σκοπό την ενίσχυση 
των βέλτιστων πρακτικών κυβερνο-
ασφάλειας. Η εκπαίδευση διατίθεται 
σε περισσότερες από 30 γλώσσες.  
Περισσότερες πληροφορίες

Αποκλεισμός διευθύνσεων 
διαδικτυακού πρωτοκόλλου (IP) 
μαύρης λίστας και προστασία 
τομέα
Επιτρέπει στις εταιρείες να ελέγχουν 
την έκθεση τους σε εγκληματικές 
δραστηριότητες μέσω της αξιοποίησης 
τεράστιων αποθετηρίων πληροφοριών 
για απειλές, του γεωγραφικού απο-
κλεισμού ακρίβειας και της αυτο-
ματοποιημένης δημιουργίας μαύρων 
λιστών με στόχο τη μείωση του κινδύνου. 
Περισσότερες πληροφορίες

Σάρωση για τρωτά σημεία 
υποδομών
Έως και 250 από τις επιλεγμένες 
διευθύνσεις διαδικτυακού πρωτοκόλλου 
(IP) μιας εταιρείας ελέγχονται από ειδικούς 
προκειμένου να εντοπιστούν τρωτά 
σημεία που μπορεί να γίνουν αντικείμενο 
εκμετάλλευσης από εγκληματίες του 
κυβερνοχώρου. Πραγματοποιείται επα-
ναληπτική σάρωση μετά από 90 ημέρες. 
Περισσότερες πληροφορίες

Βαθμολόγηση ασφάλειας
Οι εταιρείες μπορούν να βλέπουν 
την κατάσταση της ασφάλειας του 
διαδικτύου τους και τη βαθμολογία 
του δικτύου τους από μία «εξωτερική 
οπτική γωνία» με τη χρήση κατανοητών 
συστημάτων βαθμολόγησης.
Περισσότερες πληροφορίες

Έκθεση διαπιστευτηρίων στο 
σκοτεινό διαδίκτυο
Εντοπισμός Ηλεκτρονικών και Δια-
δικτυακών κινδύνων (Cyber Risks) σε 
επίπεδο τομέα από εταιρικά δεδομένα 
που είναι εκτεθειμένα στο σκοτεινό 
διαδίκτυο (darknet), με εκπόνηση 
αναφορών προσαρμοσμένων στο 
συγκεκριμένο τομέα της εταιρείας.
Περισσότερες πληροφορίες

Αξιολόγηση κινδύνου έναντι 
Ransomware
Μια προσαρμοσμένη αξιολόγηση 
κινδύνου έναντι ransomware που 
βασίζεται στα πιο πρόσφατα στοιχεία 
κατηγοριοποιεί και βαθμολογεί τα 
βασικά μέτρα ασφάλειας που έχει 
η εταιρεία και τα οποία μπορούν 
να βοηθήσουν στην αποτροπή ενός 
περιστατικού ransomware.
Περισσότερες πληροφορίες

Εκτίμηση κινδύνων ταυτότητας
Μία αξιολόγηση κινδύνου ταυτότητας 
της υποδομής Active Directory της 
εταιρείας για τον εντοπισμό 
ανάλογωνκινδύνων,  συνδυαζόµενη µε 
συµ-βουλευτική υποστήριξη από 
τεχνικό για την ερµηνεία των 
ευρηµάτων και την απάντηση σχετικών 
ερωτήσεων.
Περισσότερες πληροφορίες 

CyberMatics®
Κατοχυρωμένη από την AIG με δίπλωμα 
ευρεσιτεχνίας τεχνολογική υπηρεσία 
που βοηθά τις εταιρείες να 
επαληθεύουν το επίπεδο έκθεσης του 
οργανισμού τους σε Ηλεκτρονικούς και 
Διαδικτυακούς Κινδύνους, να εφαρ- 
μόζουν κατά προτεραιότητα ελέγχους 
που μειώνουν την έκθεση τους σε 
αυτούς τους κινδύνους και να 
λαμβάνουν καλύτερες αποφάσεις για το 
συμβόλαιο τους έναντι Ηλεκτρονικών 
και Διαδικτυακών Κινδύνων (Cyber 
Insurance policy) με το πρόσθετο 
πλεονέκτημα των πιο εξατομικευμένων 
όρων. 
Περισσότερες πληροφορίες

Προσαρμοσμένο Σχέδιο 
Αντιμετώπισης Περιστατικών
Ένα πρότυπο σχέδιο αντιμετώπισης 
περιστατικών κυβερνοεπιθέσων προ-
σαρμοσμένο στις ανάγκες μεγάλων 
οργανισμών με σκοπό να βοηθήσει 
στην εξασφάλιση ότι οι οργανισμοί 
μπορούν να ανταποκριθούν 
κατάλληλα, γρήγορα και 
αποτελεσματικά σε μια 
κυβερνοεπίθεση. 
Περισσότερες πληροφορίες

AIG Υπηρεσίες Ελέγχου Ηλεκτρονικών 
και Διαδικτυακών Κινδύνων
Κατηγορία ΙII: Ασφαλιστήρια Ηλεκτρονικών και Διαδικτυακών 
Κινδύνων (CyberEdge®) με ασφάλιστρα από €5  .000 και άνω

Παρά τις βέλτιστες προσπάθειες που καταβάλλει μια εταιρεία μέσω του δικού της τμήματος 
Πληροφορικής για να προστατευτεί από κυβερνοεπιθέσεις, αυτές μπορεί να  μην επαρκούν στο 
σημερινό ταχέως μεταβαλλόμενο περιβάλλον του κυβερνοχώρου. Με το πρόγ ραμμα Cyber 
Resiliency της AIG, οι εταιρείες που διατηρούν ασφαλιστήρια με ετήσια ασφάλιστρα €5.000 και άνω 
απολαμβάνουν δωρεάν μια σειρά εργαλείων και υπηρεσιών, των οποίων κανονικά η αξία ανέρχεται 
σε   έ  ως και        €25.000 και έχουν ως στόχο να συμβάλλουν στην αποτροπή μιας κ             υβερνοεπίθεσης.

Πύλη πληροφοριών για την 
κυβερνοασφάλεια
Συνεχής online πρόσβαση 24 ώρες το 
24ωρο, 7 ημέρες την εβδομάδα σε 
επίκαιρες πληροφορίες σχετικά με την 
κυβερνοασφάλεια,συμπεριλαμβα-
νομένων βέλτιστων πρακτικών, 
δεδομένων αξιώσεων και ζημιών και 
ενός εργαλείου για τον υπολογισμό 
των παραβιάσεων. 
Περισσότερες πληροφορίες

https://www.techguard.com/aig
https://www.threater.com/aig/
https://www.techguard.com/aig
https://service.bitsighttech.com/app/static/pages/access-request?token=047e2882-bdef-4dd9-bba4-d60425baef0a
https://spycloud.com/aig/
mailto:cyberlosscontrol%40aig.com?subject=
https://www.aig.com/cybermatics
mailto:cyberlosscontrol%40aig.com?subject=
mailto:cyberlosscontrol%40aig.com?subject=
https://www.silverfort.com/landing-page/cyber-insurance/silverfort-identity-security-assessment-for-aig-applicants/


Πρόσθετα Oφέλη, Eργαλεία και Yπηρεσίες
Εκτός από τις παραπάνω υπηρεσίες, όλες οι εταιρείες που επιλέγουν την AIG για 
ασφάλιση έναντι των Ηλεκτρονικών και ∆ιαδικτυακών Κινδύνων έχουν πρόσβαση 
µε προνοµιακή τιµή στις υπηρεσίες που ακολουθούν, ορισµένες εκ των οποίων είναι 
διαθέσιµες για δωρεάν δοκιµή. Οι υπηρεσίες αυτές έχουν επιλεγεί ειδικά, βάσει της 
πολυετούς εµπειρίας που διαθέτουµε και του βαθµού κατά τον οποίο µπορούν να 
συµβάλουν στην ενίσχυση της κυβερνοασφάλειας ενός οργανισµού.

Ανασκόπηση της ∆ιαδικασίας 
Αξιώσεων 
Ανασκόπηση της διαδικασίας που θα 
πρέπει να ακολουθήσει µια εταιρεία 
σε περίπτωση  που  συµβεί  µια κυβερνο-

Περισσότερες πληροφορίες

Γραµµή τηλεφωνικής 
εξυπηρέτησης για περιστατικά 
Ηλεκτρονικών και ∆ιαδικτυακών 
Κινδύνων

 

Επεξήγηση των υπηρεσιών του 
προγράµµατος Cyber Resiliency 
της AIG
Τηλεδιάσκεψη 30 λεπτών µε έναν 
Σύµβουλο της AIG  για τους Ηλεκτρο-
νικούς και ∆ιαδικτυακούς κινδύνους 
ώστε να επεξηγηθούν οι διαθέσιµες 
υπηρεσίες του προγράµµατος Cyber 
Resiliency.

Προτιµώµενες υπηρεσίες συνεργατών 
Συνεργαζόµαστε µε εξειδικευµένες εταιρείες στον τοµέα της 
κυβερνοασφάλειας για να προσφέρουµε στους πελάτες µας 
επιπλέον επιλογές που µπορούν να προσθέσουν στη γραµµή 
άµυνάς τους. Στις διαθέσιµες υπηρεσίες περιλαµβάνονται οι εξής:
H υπηρεσία BitSight Security Ratings που παρέχεται 
από τη BitSight Technologies, επιτρέπει στις εταιρείες να 
πραγµατοποιούν µετρήσεις και να παρακολουθούν το δικό τους 
δίκτυο, καθώς και τα δίκτυα των τρίτων προµηθευτών τους.  
Περισσότερες πληροφορίες

H τεχνολογία Endpoint Detection and Response (ΕDR-
Εντοπισµός και Απόκριση Τελικού σηµείου) που 
υποστηρίζεται από το Falcon Insight της CrowdStrike, παρέχει 
συνεχή και συνολική ορατότητα των τελικών σηµείων, ανιχνεύει 
αυτόµατα και ιεραρχεί µε έξυπνο τρόπο τις κακόβουλες 
δραστηριότητες, ώστε να διασφαλίσει ότι δεν παραλείπεται 
τίποτα και ότι παρεµποδίζονται οι ενδεχόµενες παραβιάσεις. 
Περισσότερες πληροφορίες

Η υπηρεσία CyberArk DNA που παρέχεται από τη CyberArk, 
εντοπίζει προνοµιούχους λογαριασµούς και διαπιστευτήρια, 
τόσο σε τοπικό επίπεδο (on-premises), όσο και στο cloud. Η 
υπηρεσία CyberArk DNA µπορεί να βοηθήσει τις εταιρείες να 
δώσουν προτεραιότητα στους λογαριασµούς που διατρέχουν 
τον υψηλότερο κίνδυνο και χρήζουν άµεσης προσοχής. 
Περισσότερες πληροφορίες

Η υπηρεσία Enterprise Protection που παρέχεται από τη 
SpyCloud, επιτρέπει στις εταιρείες να εντοπίζουν τα εκτεθειµένα 
δεδοµένα ελέγχου ταυτότητας  των εργαζόµενων, πριν οι 
εγκληµατίες του κυβερνοχώρου τα χρησιµοποιήσουν για την 
πραγµατοποίηση κυβερνοεπιθέσεων. 
Περισσότερες πληροφορίες

Η υπηρεσία Breach & Attack Simulation (Προσοµοίωση 
Παραβιάσεων και Επιθέσεων) που παρέχεται από τη 
SafeBreach, επιτρέπει στις εταιρείες να αξιολογούν την 
αποτελεσµατικότητα του οικοσυστήµατος ασφάλειας τους 
εκτελώντας ελεγχόµενα σενάρια παραβίασης, προκειµένου να 
προσδιορίσουν τους τοµείς όπου η ασφάλεια τους λειτουργεί 
όπως αναµένεται και τους τοµείς όπου οι επιθέσεις µπορούν να 
µη γίνουν αντιληπτές. 
Περισσότερες πληροφορίες

Η πλατφόρµα Unified Identity Protection που 
  ήγοµραφε νητ ιεύχσινε ,trofrevliS ητ όπα ιατεχέραπ

ελέγχου ταυτότητας πολλαπλών παραγόντων (MFA) κατά 
την πρόσβαση των χρηστών σε οποιονδήποτε πόρο της 
εταιρίας, είτε εσωτερικά (on-prem), είτε στο cloud και την 
αυτοµατοποιηµένη παρακολούθηση των service accounts.  
Περισσότερες πληροφορίες

Ξεκινήστε σήµερα. Επικοινωνήστε µε την οµάδα Συµβούλων της AIG για Ηλεκτρονικούς και ∆ιαδικτυακούς 
κινδύνους αποστέλλοντας email στη διεύθυνση cyberlosscontrol@aig.com

Συµβουλευτική της AIG για Ηλεκτρο-
νικούς και ∆ιαδικτυακούς  κινδύνους
Συνεδρία µε έναν Σύµβουλο της AIG για 
Ηλεκτρονικούς και ∆ιαδικτυακούς κινδύνους 
για να απαντηθούν ερωτήµατα των ασφαλι-
σµένων για θέµατα όπως η κατάσταση της 
κυβερνοασφάλειάς τους, τα ευρήµατα από 
αναφορές για το επίπεδο ωριµότητάς τους 
σε θέµατα κυβερνοασφάλειας ή οι διαθέσι-
µες υπηρεσίες του προγράµµατος Cyber 
Resiliency της AIG.
Μάθετε περισσότερα.Cygnvs

∆ιαδικτυακή πλατφόρµα που επιτρέπει 
εναλλακτικούς τρόπος επικοινωνίας, 
αποθηκεύει έγγραφα και σηµαντικές 
εσωτερικές και εξωτερικές επαφές. Πατή-
στε εδώ για να προγραµµατίσετε µια 
δοκιµή ή εδώ για να εγγραφείτε στην 
πλατφόρµα.

επίθεση. 

Μόλις γίνει ένα τηλεφώνηµα στη γραµµή 
τηλεφωνικής εξυπηρέτησης συνεχούς 
λειτουργίας (24/7), η οµάδα διαχείρισης 
αξιώσεων για Ηλεκτρονικούς και ∆ιαδικτυ-
ακούς Κινδύνους επικοινωνεί µε την 
εταιρεία για να εφαρµόσει το σχέδιο αντιµε-
τώπισης περιστατικών, να εµπλέξει κάθε 
χρήσιµο συνεργάτη για να προσδιορίσει τις 

άµεσες απειλές και να ξεκινήσει τις διαδικα-
σίες αποκατάστασης και ανάκτησης.

Σηµαντική Σηµείωση: Το περιεχόµενο αυτού του εντύπου προορίζεται µόνο για ενηµερωτικούς σκοπούς και δεν µπορεί να θεωρηθεί ως συµβουλή ή πρόταση για σύναψη ασφαλιστικής σύµβασης και δεν 
µπορεί να αποτελέσει βάση για αξίωση ασφαλιστικής κάλυψης ή ανάληψη ευθύνης από την AIG.Μόνο οι όροι και οι προϋποθέσεις του ασφαλιστηρίου συµβολαίου προβλέπουν δεσµευτική περιγραφή της 
κάλυψης.  Όλα τα προϊόντα και οι υπηρεσίες παρέχονται από τα τοπικά υποκαταστήµατα της AIG Europe S.A. Προϊόντα ή υπηρεσίες ενδέχεται να µην είναι διαθέσιµα σε όλες τις χώρες και δικαιοδοσίες και η 
εκάστοτε κάλυψη υπόκειται στις προϋποθέσεις αξιολόγησης και στους όρους του ασφαλιστηρίου συµβολαίου. 
Η ασφάλιση αυτή παρέχεται από την AIG Europe S.A..Η AIG Europe S.A. είναι ασφαλιστική επιχείρηση που έχει συσταθεί στο Λουξεμβούργο ως société anonyme (ανώνυμη εταιρεία - δημόσια εταιρεία 
περιορισμένης ευθύνης) με αριθμό εγγραφής στο Μητρώο Εμπορίου και Εταιρειών του Λουξεμβούργου Β 218806. Η AIG Europe S.A. έχει την έδρα της στη διεύθυνση 35 D Avenue John F. Kennedy, L-1855, 
Λουξεμβούργο, http://www.aig.lu/. Η AIG Europe S.A. είναι εγγεγραμμένη στην Κυπριακή Δημοκρατία στον Έφορο Εταιρειών ως αλλοδαπή εταιρεία: AE2631 Εγγεγραμμένη διεύθυνση στην
Κύπρο: Εσπερίδων 26, 2001, Στρόβολος, Κύπρος
Ο Λήπτης Ασφάλισης δεν έχει καµία υποχρέωση να χρησιµοποιήσει οποιαδήποτε από τις υπηρεσίες που παρέχει η AIG. Η AIG µπορεί να τροποποιήσει (προσθέτοντας, αφαιρώντας ή αντικαθιστώντας κάποιο 
εργαλείο ή υπηρεσία) ή να διακόψει τη διαθεσιµότητα των υπηρεσιών οποιαδήποτε στιγµή. Η AIG µπορεί να συνεργαστεί µε τρίτους παρόχους για την παροχή οποιασδήποτε υπηρεσίας ή όλων των 
υπηρεσιών. Σε ορισµένες περιπτώσεις, η AIG µπορεί να µετέχει στην µετοχική σύνθεση ορισµένων τρίτων παρόχων. Η AIG δεν αποδέχεται και δεν αναλαµβάνει καµία ευθύνη για τις υπηρεσίες που παρέχονται 
από τρίτους παρόχους. Δεν παρέχεται καµία εγγύηση, διαβεβαίωση ή δήλωση, είτε ρητή είτε σιωπηρή, για την ορθότητα ή την επάρκεια οποιασδήποτε τέτοιας υπηρεσίας.
Είναι στην αποκλειστική και απόλυτη διακριτική ευχέρεια του Λήπτη Ασφάλισης αν θα χρησιµοποιήσει ή όχι τις διαθέσιµες υπηρεσίες, συµπεριλαµβανοµένων αυτών που παρέχονται από τρίτους παρόχους. Αν 
ο Λήπτης Ασφάλισης επιλέξει να χρησιµοποιήσει αυτές τις υπηρεσίες, θα πρέπει να συµβληθεί απευθείας µε τον τρίτο πάροχο. Ο Λήπτης Ασφάλισης µπορεί να δικαιούται δωρεάν δοκιµή ή/και µπορεί  να 
χρεωθεί µε κάποιο ποσό από τον τρίτο πάροχο για τις υπηρεσίες αυτές. Οποιαδήποτε έκπτωση παρέχεται από τον τρίτο πάροχο µπορεί να είναι διαθέσιµη µόνο, όσο ο Λήπτης Ασφάλισης διατηρεί σε ισχύ 
στην AIG ασφαλιστήριο έναντι Ηλεκτρονικών και Διαδικτυακών Κινδύνων. Ο Λήπτης Ασφάλισης θα είναι υπεύθυνος για οποιεσδήποτε πληρωµές προς τον τρίτο πάροχο και µπορεί να απαιτηθεί να συνάψει 
σύµβαση παροχής υπηρεσιών απευθείας ο ίδιος µε τον πάροχο.
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